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Las principales amenazas a los terminales móviles 
son las siguientes: 

En pocas palabras, la 
seguridad móvil consiste en 
proteger los teléfonos 
inteligentes, las tabletas y las 
computadoras móviles 
(portátiles) de las amenazas 
a la seguridad. 

Malware y Aplicaciones 
Maliciosas: 
 
Virus y troyanos: Programas 
diseñados para dañar o robar 
información. 
 
Aplicaciones falsas: Aplicaciones 
maliciosas que se hacen pasar por 
aplicaciones legítimas para 
engañar a los usuarios. 
 

El uso de dispositivos móviles es 
cada vez más común en la 

sociedad actual, y su correcto 
manejo es fundamental para 

garantizar una experiencia positiva 
y minimizar posibles riesgos 

 
Con toda esta amalgama de usos, 
el móvil contiene más información 

personal y privada que ningún otro 
dispositivo que podamos tener, y 

es un dispositivo utilizado para 
realizar operaciones críticas y 

confidenciales. 
 

Por otro lado, los móviles son 
dispositivos muy vulnerables. Son 
pequeños y siempre los llevamos 

muy a mano, lo que facilita los 
olvidos y pérdidas, sustracciones 

por descuido, o los robos 
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Pérdida o Robo del Dispositivo: 
 
Riesgo de acceso no autorizado 
a datos personales si el dispositivo 
cae en manos equivocadas. 
 
Posibilidad de desbloqueo del 
dispositivo y acceso a información 
sensible.  
 

Ataques de Fuerza Bruta: 
 
Intentos repetidos de adivinar 
contraseñas para acceder al 
dispositivo. 
 
Riesgo de acceso no autorizado 
si las contraseñas son débiles o 
predecibles 

 
 

 
AQUÍ TIENES 
ALGUNAS 
RECOMENDACIONES 
GENERALES: 

Contraseñas seguras: Configura contraseñas fuertes y utiliza opciones de desbloqueo 
biométrico (huella digital, reconocimiento facial) cuando sea posible. 
 
Copia de seguridad: Realiza copias de seguridad regulares de tus datos para evitar 
pérdidas en caso de problemas con el dispositivo 

P O L I C Í A N A C I O N A L D E L   E C U A D O R  D N T I C S 

 

Telf:2236-092-/Conmutador 3955-900 
dntics.direccion@policia.gob.ec 

Ciberseguridad: 

• Conexiones seguras: Utiliza 
conexiones seguras, como VPN, al 
conectarte a redes Wi-Fi públicas. 

 

• Antivirus: Considera la instalación de 
un software antivirus confiable para 
proteger tu dispositivo contra 
amenazas en línea 

 
 


