POLICIA NACIONAL DEL ECUADOR

Direccion Nacional de Tecnologias de la Informaciéon y Comunicacién

BOLETIN INFORMATIVO DE CIBERSEGURIDAD

Nivel de Importancia: ALTA (5)

PROTECCION DE DATOS PERSONALES

Descripcion.- La Ley de Proteccion de
datos que se emiti6 en mayo del 2021,
y que a nivel nacional debe ejecutarse
con su misién sancionadora hasta
este ano, 2023, es de Vvital
importancia debido a que Ila
informacion personal, es un término
comunmente utilizado en Europa,

Leyde Proteccifrge I, SEBHAE

Datos Persona|es 9 //L: i \ " : género, estado civil, edad,

=I5 ciudadania, fecha de nacimiento,
‘ 9 “ direccion IP, correo electronico,
En Ecuador - “ | - nameros de teléfono personales,
: numero de identificacion personal,
etc., son datos principales de una
persona.

étamiento de los Datos Personales. - El tratamiento de los Datos Personales, \

es cualquier operacion con datos personales, operaciones o procedimientos
técnicos, de caracter automatico o no, que permitan:

e Recolectar Almacenar

e Grabar Organizar

e Elaborar Seleccionar

e Extraer Confrontar

e Interconectar Disociar

e Comunicar Ceder

e Transferir Transmitir

e Cancelar Utilizar en cualquier forma

La persona responsable es cualquier persona fisica o juridica, de naturaleza

publica o privada que, sola o en compania de otros, decida sobre el
wtamiento de datos personales. /
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Ejemplos de acceso no autorizado:

e La accion proviene de un tercero o grupo exterior, no posee ningin
tipo de autorizacion y existe la intencion de causar algun dano.

e Causas: la deficiencia en la configuracion de los sistemas informaticos,
disponibilidad de herramientas que facilitan los ataques, etc.

Por lo que los diferentes ataques
que se presentan se detallan a
continuacion:

e Crimen organizado
e Espionaje corporativo
e Ciberterrorismo

Recomendaciones:

e No divulgar informacion personal a ninguna persona, aunque tenga sus
datos extraida de una base de datos que le han compartido.

e Entre mas informacion personal se tenga, mayor es el riesgo de
asociarlos a un sujeto en particular.

e También en proteccion de datos es importante el término Habeas Data,
que es un instrumento juridico para corregir u oponerse al tratamiento
de los datos personales, cuando se dana la dignidad y el honor de una
persona, por lo que se debe tomar muy en cuenta este término.

\_ /

Referencias:

https://Iwww.google.com/search?q=LEY+DE+DATOS+PERSONALES+EN+EL
+ECUADOR

https://www.telecomunicaciones.gob.ec/wp-content/uploads/2021/06/Ley-
Organica-de-Datos-Personales.pdf
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