POLICIA NACIONAL DEL ECUADOR

BUENAS PRACTICAS DEL USO DEL CORREO ELECTRONICO INSTITUCIONAL
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¢Sabias cuales son los métodos de ataque?

El atacante hace creer a la victima que el fichero adjunto es legitimo
porque le asigna un icono representativo de determinado software
1 conocido.

e No se debe incluir macros en un documento de office porque el
P atacante consigue ejecutar codigo danino en el equipo de la victima

T

e Detectar que el archivo adjunto que envia el atacante no contenga
S espacios justo antes de la verdadera extension.

e Antes de enviar cualquier mail, los atacantes tratan de obtener la
mayor cantidad posible de informacion acerca de sus victimas.

¢ No confie inicamente en el nombre del remitente. Debe comprobar
que el propio dominio del correo recibido es de confianza.

e Antes de abrir cualquier fichero descargado desde el correo,
asegurese de la extension del mismo.

e Es importante que el usuario no ejecute ningun fichero cuya
extension sea extrana o desconocida.

e El sistema operativo, las aplicaciones ofimaticas, asi como el
navegador y cada uno de sus componentes, deben de estar
actualizados a la Glltima version en cada una de las estaciones del
cliente final.
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Como debemos actuar en estos casos:

e El usuario debe comprender que el proceso de enviar un correo
electronico comprende numerosos pasos en los cuales se ven
involucrada informacion considerado sensible o confidencial.

e Evite hacer clic directamente en cualquier enlace desde el propio
cliente de correo. Si el enlace es desconocido es recomendable buscar
informacion del mismo en motores de busqueda como Google o Bing.

e Utilice contrasenas robustas para el acceso al correo electronico. Las
utilice doble autenticacion.

e Cifre los mensajes de correo que contengan informacion sensible.

e Siseva a enviar un mensaje a varias personas y se quiere evitar que
los destinatarios puedan ver el resto de direcciones, utilice la funcion
de copia oculta (CCO)

e Debe informarse inmediatamente al responsable de seguridad de la
organizacion en el caso de recibir un correo sospechoso (las faltas de
ortografia suelen ser una senal bastante reveladora).

e No debe hacerse clic en ningiin enlace que solicite datos personales
ni bancarios (los bancos nunca solicitaran las credenciales o datos
personales del cliente por medio del correo electrénico).
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