POLICIA NACIONAL DEL ECUADOR

iCARDING! ; QUE ES Y COMO EVITARLO?

/EI Carding es una forma de estafa online\

a través de la cual los ciberdelincuentes

acceden a los datos de las tarjetas
bancarias (débito o crédito), para realizar
pequefias compras con ellas. De esta
manera, evitan que la victima detecte

que se estd realizando un uso fraudulento

Qe la tarjeta. /

¢Como Funciona?

La estafa del Carding funciona en dos fases:
¢Qué es la clonacién de una tarjeta?

La primera es cuando los ciberdelincuentes

Copiar la informacion de la
banda magenética de tu tarjeta

obtienen los datos de la tarjeta bancaria sean de

crédito o de débito, para conseguirlo pueden usar

Con estos datos los ladrones

pueden hacer giros y compras
cargandolos a tu cuenta.

métodos como el phishing o clonar directamente
la tarjeta o los niumeros de la misma. Las tarjetas

pueden ser clonadas en cajeros automaticos vy
también en establecimientos comerciales, en virtud que el delincuente en un descuido
del cliente puede deslizar la tarjeta en un dispositivo para clonar (skimmer). “Por eso es

muy importante estar atento y no perder de vista la tarjeta al momento de hacer el pago”

Una vez conseguido los datos, los ciberdelincuentes

. : . ;Cémo clonan las tarjetas?
se dedican a realizar compras, como por ejemplo en e ]

establecimientos de comida rdpida, productos de

Se usa un chip que copia
los datos en las puertas de
las sucursales y en

belleza, suscripciones a canales de streaming vy

similares.
los propios cajeros.
La mayoria de estas compras suelen ser online y/o » ’_
También se clonan en maquinas

telefonicas, el objetivo de los ciberdelincuentes es de pago en los comercios

gue estos pagos pasen desapercibidos para el

usuario durante el mayor tiempo posible.
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CONSEJOS PARA PROTEGERSE DEL CARDING

=

Cambia tu clave Ten a mano el N° para Evita usar cajeros

cada 3 meses bloquear tu tarjeta solitarios
L
£ N
Mo entres a la web del banco Ten tu tarjeta siempre a la vista
desde un correo electrénico al pagar en un comercio

La principal recomendacion para evitar la clonacién de tarjetas de crédito es tener
maxima precaucién. A continuacion, se detallan unos consejos Utiles:

En general

v" No confiar las tarjetas bancarias a otras personas, es un producto personal.

v Nunca utilizar redes abiertas o computadoras publicas a la hora de realizar pagos
o gestiones bancarias online.

v Activar las notificaciones de consumo y pagos de tarjetas en el celular, para
monitorear y detectar oportunamente cualquier movimiento inusual.

v" No proporcionar datos de las tarjetas o cuentas bancarias por teléfono,
especialmente ante llamadas entrantes.

v' Comprar siempre en sitios seguros en internet, verificar que las paginas cuenten
con el protocolo de seguridad “https”, asi como un candado cerrado en la barra
de direccion (a la izquierda de ella).

~
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En cajeros automatico

v Revisar que no exista ningun objeto adicional en el cajero, los delincuentes que
se dedican a este tipo de delitos instalan aparatos electrénicos como si fueran
parte del cajero.

v" Nunca acepte ayuda de nadie antes, durante o después de la transaccion.

v" Antes de entrar a la cabina (cajero), mirar alrededor para identificar si hay
personas con actitud sospechosa.

v' Alintroducir la clave, tapar las teclas para evitar que otros puedan mirarla.

v' Usar cajeros automdticos que estén ubicados en zonas concurridas y con
vigilancia permanente.

Si sufre este tipo de fraude electrénico o cualquier otro, reportar inmediatamente la
situacion a la institucion bancaria, para que le guien en el proceso a seguir.
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Al bloquearla tu banco Cuando tengas tu
L:':?Q"?..Z:fabti?f&g te dara un codigo. nueva tarjeta,
q iGuéardalo! destruye la antigua
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