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iSPOOFING! ¢ QUE ES Y COMO EVITARLO?

ﬁ spoofing, o suplantaciéh

consiste en el empleo de una
serie de técnicas delictivas
utilizadas de forma maliciosa
para suplantar la identidad de
una pagina web, entidad o una
persona en la red, con el
objetivo de obtener
informacion privada de la

&icti ma . / K /
Spoofing

éCdmo funciona?

El cibercriminal (también llamado spoofer) pretende ser otra
persona o entidad en la que el receptor confia, se produce con la
suplantacién de paginas webs, por otras falsas que son copias de
Identificacion la original, suplanta correos electrénicos, direcciones IP, lamadas
telefdnicas y sistema de nombre de dominio.

Con la suplantacion de una pagina de aseguradora médica por
ejemplo, los ciberdelincuentes que lleven a cabo un ataque de
spoofing, podrian substraerse historiales médicos completos de
Tipos spoofing los clientes, incluidos los datos de su estado salud, tratamientos
K / recibidos y los gastos relacionados.

ﬁomo identificar los sitios web falsos? \ / \

. le.com/accoun
e Observar en el sitio web falso, errores - 00 N SECO

ortograficos y gramaticales, * Website dentification
e |os sitios web falsos solicitan informacion

VeniSign Class 3 Public Primary CA
privada, incluido el numero de seguro social, entified this sit

nudmero de tarjeta de crédito, etc. Wigoagiecom
. . . Thi ction to th / ypted.
e Enelenlace odireccidon web, es diferente a la SR e
Should I trust this site?
gue usa normalmente K /
e |ossitios web no presentan certificado nisello

\ de seguridad.
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¢Como evitar convertirse en victima de los
falsificadores?

e Utilizar una combinacion de navegacion
segura y eluso de anti-virus minimiza el
riesgo de que los ciberdelincuentes tomen
control de sus datos y su ordenador,
ademds le proporcionara proteccién en
tiempo real contra los virus, gusanos,
troyanos y cualquier otro tipo de software
malicioso,

e Acceder a una pagina aseglrese que inicie
https://,

e Comprobar la direccion del remitente o
cualquier email con aspecto sospechoso
gue reciba antes de hacer clicks en enlaces
o descargar archivos adjuntos que
contengan,

e Establecer una solucion avanzada en tu
router de forma que éste analice y elimine
aquellos paquetes de datos cuyas
direcciones de origen no pertenezcan o
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Qificacién del delito de Spoofing en la Ley del Ecuw
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Antivirus

¢En el Ecuador este delito se encuentra
tipificado?

e FEsta actividad ilicita, estd tipificada en el
Codigo Organico Integral Penal (COIP)
Ecuatoriano en el articulo 230 No. 2 del, que
dice textualmente: “..La persona que
disefie, desarrollo, venda, ejecute, programe
o envie mensajes, certificados de seguridad
0 paginas electrdnicas, enlaces o ventanas
emergentes o modifique el sistema de
resolucion de nombres de dominio de un
servicio financiero o pago electrénico u otro
sitio personal o de confianza, de tal manera
que induzca a una persona a ingresar a una
direccién o sitio de internet diferente a la
que quiere acceder..”, con una pena
privativa de libertad de tres a cinco afios.

Direccion Nacional de Tecnologias de la
Informacién y Comunicacion
Departamento de Seguridad de las TIC's



mailto:dntic.direccion@policiaecuador.gob.ec
https://softwarelab.org/es/mejores-antivirus/

