P O L A N AC ONA D E ECUADOR

DNTIC

¢CUANDO SE CONVIERTE UNA ACCION DIGITAL EN CIBERDELITO?

Nivel de Importancia: ALTA (4)

Descripcion:

A medida que Internet de las cosas (IoT) evoluciona y los dispositivos inteligentes ganan popularidad, los
ciberdelincuentes cuentan con muchas mas opciones para realizar ataque como: lograr acceso no autorizado,
robo de identidad y cometer delitos informaticos.

Las fugas de datos, el robo de identidad, los problemas con los dispositivos y el ciberdelito pueden tener un
gran impacto en las personas. Puede encontrarse con un ataque de ransomware que le exige cientos o miles
de dolares a cambio de liberar sus archivos, o con un enorme consumo de datos o electricidad por culpa del
cryptojacking o una botnet. El coste puede ir mas alla de lo econdmico si sufre ciberacoso, donde se incluye

el acoso sexual. etc

Como reconocer si ha sido
victima de un ciberdelito:

Aunque a veces es dificil saber si se ha sido victima de
un ciberdelito, algunos signos claros pueden ser:

¢ Infeccion de malware: El equipo podria empezar a
funcionar lentamente y a enviar diversos mensajes de
error.

e Ataques de phishing o pharming: Encontrara
cargos sospechosos en la tarjeta de crédito o en otras
cuentas comprometidas.

e Keylogger: Puede ver iconos extrafios o sus mensa-
jes que podrian empezar a afadir texto duplicado.

Hablando de manera general, un descenso repentino
en el rendimiento o un comportamiento extrafo del
computador, tablet o teléfono mévil indica que puede
haber sido victima de un ciberdelito.

Q.JL Nota:

¢Recomendaciones para evitar
ser victima de un ciberdelito?

-------
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La mejor forma de prevenir y protegerse del ciber-
delito es ejercer unos buenos habitos durante el
uso de internet y los dispositivos digitales:

e Tenga cuidado con los mensajes de correo
electrénico que contienen enlaces sospechosos o
archivos adjuntos que no esperaba.

* No descargue nada de fuentes desconocidas.

e Aseglrese de que estd utilizando un sitio web
legitimo antes de introducir su informacién personal.

* No utilice redes Wi-Fi publicas sin cifrar (en cafe-
terias, aeropuertos, etc).

e Emplee contrasefias seguras y exclusivas: no
reutilice la misma contrasefa para varias cuentas.

A = i considera que ha sido victima de un Ciberataque, acuda a la Unidad Judicial mds cercana a su

domicilio y coloque la denuncia respectiva.
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