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¿QUIÉNES SON LA CAPA 8, Y PORQUÉ SE DENOMINA ASÍ? 
Cada día aumentan considerablemente los usuarios de Internet, esto hace que internet sea un 

Estos errores de “CAPA 8”, son aprovechados por 
los ciberdelincuentes quienes se aprovechan de 
cualidades y conductas humanas típicas, tales 
como la publicación de información personal, 
familiar y de amigos en redes sociales, la utiliza-
ción de la misma contraseña en varias cuentas, la 
curiosidad y la falta de una cultura de seguridad 
informática. Las técnicas que más utilizan para 
aprovecharse del error de “CAPA 8” es la Ingenie-
ría social, y el Phishing lo que representa que 
cada año y a nivel mundial ocasiona daños valo-
rados en miles de millones de pérdidas económi-
ca; por lo que se hace necesaria e indispensable 
la concientización a los usuarios para el trata-
miento adecuado de la información confidencial.

• No exponer ni publicar información y documentación personal en el internet
• No abrir enlaces ni archivos de remitentes que se desconoce.
• Mantener los equipos (Laptops, Computador de escritorio, Smartphone) actualizados los sistemas operativos.
• Instalar antivirus en los equipos Laptops y Computador de escritorio.
• No acceder a sus cuentas personales desde lugares con acceso público al internet.
• Mantener bloqueado su equipo si va alejarse de su puesto de trabajo

Por lo que a menudo se escucha hablar de la CAPA 8, el error o culpa del usuario; El famoso 
CAPA 8, es el usuario final, la persona a la que se tiene y debe obligar a respetar las normas de 
Seguridad Informática.

En la actualidad el 80 % de los incidentes 
tecnológicos se deben a errores causa-
dos por el usuario ya que, por ejemplo; 
un usuario que se da cuenta que le han 
cambiado la contraseña, cuando el 
mismo, no se dio cuenta que pego en el 
monitor un papelito con su contraseña 
por verla "extremadamente" difícil de 
recordar, ya que pensó en una contrase-
ña muy fuerte, pero difícil de recordar, 
por ende, lo anoto en un papelito, sin 
darse cuenta que su PC es de fácil acceso 
público.

Por lo que para evitar ser atacados por delincuentes informáticos es necesario tomar muy en 
cuenta las siguientes recomendaciones: 

medio con muchos riesgos tecnológicos tanto para las empresas, 
instituciones de gobiernos, y para las personas; quienes, en este 
mundo altamente conectado al internet, no son conscientes de lo 
que hacen, utilizan y/o publican, como muestra se puede comen-
tar que tienen varias cuentas tanto en redes sociales, sitios web, 
servicios, apps, etc., y es muy común que utilicen la misma contra-
seña para acceder a todos estas.


