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LA CULTURA DE SEGURIDAD DE LA INFORMACION

Nivel de Importancia: ALTA (4)

Descripcion:

La cultura de seguridad es un conjunto de actitudes
y valores que una persona, Institucion o Empresa
debe tener en cuenta para que las actividades y
procesos se realice bajo parametros de seguridad y
proteccion de su informacién, lo cual se logra con el
trabajo diario donde la informacion personal es muy
importante para todas las personas y se debe utilizar

COVID 19

urante la pandemia
DCOVID-19, cientos

de herramientas
tecnolégicas han ayudado
a cientificos para el
estudio y diagnéstico de
forma efectiva de esta
pandemia que atraviesa el
mundo entero; esta
tecnologia e innovacion
ayuda a enfrentar los retos
de salud que ponen esta
pandemia y esto colabora
a la recuperacion
econdmica del pais.
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adecuadamente en el uso
de aplicaciones
informaticas, al igual que
si la informacién de su
lugar de trabajo debe
tomar en cuenta aspectos
de proteccion de la
informacion sensible vy
confidencial, ya que no
debemos olvidar que la
informacion es el activo
mas importante en una
Institucion o Empresa.

o

La tecnologia avanza
progresivamente.

Lo cual obliga a utilizar
nuevas herramientas
tecnoldgicas y por ende a
crear una hogares vy
lugares de trabajo cultura
de seguridad dentro de
nuestros hogares vy
lugares de trabajo.

Aspectos a tomar en
cuenta.

La concienciacién en el
uso, administracién vy
proteccién de la
informacidén, lo cual
ayudard inmensamente a
incrementar los niveles
de seguridad en una
Institucién, y se reflejaréd
en el mejoramiento de
una buena imagen

institucional.
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NUEVOS
PROTOCOLOS

illones de personas y

trabajadores a nivel
mundial han acogido nuevos
protocolos de trabajo para
quedarse en casa.

Recomendaciones:

Para prevenir todos los tipos de delitos que
Cuando se trate de informacidon |pueden suceder en esta temporada
personal se debe tener mucho |navideia se debe tomar las siguientes
cuidado de usar sitios peligrosos, |recomendaciones:

plataformas de correo electrdnico,
compras online, redes sociales |° Si va a realizar compras en linea asesorarse de
debido en que estas épocas los que la URL es la correcta y utilizar en redes

ciberdelincuentes utilizan diferentes confiables.
e No ingresar datos personales en redes sociales

o paginas web de dudosa procedencia.

* No descargar y distribuir la informacién de la
Institucion donde labore.

* No conectarse a redes wifis desconocidas.

e No permitir la conexiéon de dispositivos
desconocidos que comprometan y afecten su
equipo de computo.

e Mantener siempre bloqueado tu ordenador
cuando no esté en uso.

* Mejorar el ingreso con contrasefias robustas a

los Sistemas.

e No abrir archivos adjuntos de personas

métodos de ataque a las personas desconocidas.

que utilizan aplicaciones’ e |nstalacidn de un software antivirus.

y por tal razén la informaciéon |® Mantener actualizado el Sistema Operativo del
personal puede ser vulnerado equipo informatico.

ocasionando diferentes tipos de |° No instalar aplicativos ni software
delitos tales como estafas, robo de desconocidos.

informaciéon. extorsiones entre |° Realizar copias de seguridad cada cierto
otros. lo cual’implica perdidas tanto tiempo de la informacion més valiosa tanto
de informacibn como pérdidas
econdmicas.
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personal como institucional.
* Borrar el historial de navegacion.
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