
Nivel de Importancia: ALTA (4) 

Descripción: 
La cultura de seguridad es un conjunto de actitudes 
y valores que una persona, Institución o Empresa 
debe tener en cuenta para que las actividades y 
procesos se realice bajo parámetros de seguridad y 
protección de su información, lo cual se logra con el 
trabajo diario donde la información personal es muy 
importante para todas las personas y se debe utilizar 

adecuadamente en el uso 
d e a p l i c a c i o n e s 
informáticas, al igual que 
si la información de su 
lugar de trabajo debe 
tomar en cuenta aspectos 
de p ro tecc ión de la 
información sensible y 
confidencial, ya que no 
debemos olvidar que la 
información es el activo 
más importante en una 
Institución o Empresa.
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La tecnología avanza 
progresivamente. 
Lo cual obliga a utilizar 
nuevas herramientas 
tecnológicas y por ende a 
crear una hogares y 
lugares de trabajo cultura 
de seguridad dentro de 
n u e s t r o s h o g a r e s y 
lugares de trabajo. 

Aspectos a tomar en 
cuenta. 
La concienciación en el 
uso, administración y 
p r o t e c c i ó n d e l a 
in formac ión , lo cua l 
ayudará inmensamente a 
incrementar los niveles 
de seguridad en una 
Institución, y se reflejará 
en el mejoramiento de 
u n a b u e n a i m a g e n 
institucional.

COVID 19

Durante la pandemia 
COVID-19, cientos 
d e h e r r a m i e n t a s 

tecnológicas han ayudado 
a c i e n t í fi c o s p a r a e l 
estudio y diagnóstico de 
forma efectiva de esta 
pandemia que atraviesa el 
m u n d o e n t e r o ; e s t a 
tecnología e innovación 
ayuda a enfrentar los retos 
de salud que ponen esta 
pandemia y esto colabora 
a l a r e c u p e r a c i ó n 
económica del país.
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Boletín informativo de Ciberseguridad

LA CULTURA DE SEGURIDAD DE LA INFORMACIÓN



Cuando se trate de información 
personal se debe tener mucho 
cuidado de usar sitios peligrosos, 
plataformas de correo electrónico, 
compras online, redes sociales 
debido en que estas épocas los 
ciberdelincuentes utilizan diferentes 

métodos de ataque a las personas 
que utilizan aplicaciones, 
y por tal razón la información 
personal puede ser vulnerado 
ocasionando diferentes tipos de 
delitos tales como estafas, robo de 
información, extorsiones entre 
otros, lo cual implica perdidas tanto 
de información como pérdidas 
económicas.
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NUEVOS 
PROTOCOLOS

Millones de personas y 
trabajadores a nivel 

mundial han acogido nuevos 
protocolos de trabajo para 
quedarse en casa.

Recomendaciones:	
Para prevenir todos los tipos de delitos que 
pueden suceder en esta temporada 
navideña se debe tomar las siguientes 
recomendaciones: 

• Si va a realizar compras en línea asesorarse de 
que la URL es la correcta y utilizar en redes 
confiables.  

• No ingresar datos personales en redes sociales 
o páginas web de dudosa procedencia. 

• No descargar y distribuir la información de la 
Institución donde labore. 

• No conectarse a redes wifis desconocidas. 
• No permitir la conexión de dispositivos 

desconocidos que comprometan y afecten su 
equipo de cómputo.  

• Mantener siempre bloqueado tu ordenador 
cuando no esté en uso. 

• Mejorar el ingreso con contraseñas robustas a 
los Sistemas. 

• No abrir archivos adjuntos de personas 
desconocidas. 

• Instalación de un software antivirus. 
• Mantener actualizado el Sistema Operativo del 

equipo informático. 
• N o i n s t a l a r a p l i c a t i v o s n i s o f t w a r e 

desconocidos. 
• Realizar copias de seguridad cada cierto 

tiempo de la información más valiosa tanto 
personal como institucional. 

• Borrar el historial de navegación.
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