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Direccion Nacional de Tecnologias de la Informacion y Comunicacién

TIPS DE SEGURIDAD

DELITOS INFORMATICOS, CIBERDELITOS Y CIBERDELINCUENCIA

En los ultimos meses ha existido un crecimiento notable en el uso de las
tecnologias de la informacién y comunicacion (TIC) mediante la utilizacion de
dispositivos moviles y/o pc’s. Esto ocasiona que los usuarios pierdan el
control de los datos e informacion que suben al internet, lo que permitido que
esta informacion sea aprovechada por ciberdelincuentes para cometer delitos,

causando un perjuicio a los usuarios.
Ciberdelincuentes

Es una persona o grupo de personas que, aprovechando los conocimientos de
informatica, busca obtener

réditos econoémicos a su favor.

Delitos  Informaticos o DELITOS INFORMATICOS COIP
ciberdelitos %

D % o ’?P
Son conductas antijuridicas, =i e 3 o

dolosas o culposas cometidos
a través de medios ¥y
dispositivos tecnologicos y de
comunicacion, con el fin de
causar danos, impedir el uso
de sistemas de informacion,

provocar perdidas, afectando

la confidencialidad,
disponibilidad e integridad de
la informacion de los

ciudadanos y/o empresas publica y privadas.

Los delitos informaticos que mas se cometen en el ecuador son:
» Suplantacion de identidad.

» Falsificacion y uso de documento falso.
» Apropiacion fraudulenta por medios electronicos.
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» Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones.
Contacto con finalidad sexual con menores de dieciocho anos por

A\

medios electronicos.

Ataque a la integridad de sistemas informaticos.
Interceptacion de ilegal de datos.

Transferencia electronica de activo patrimonial.
Revelacion ilegal de base de datos.
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Recomendaciones para evitar ser victima de los ciberdelincuentes

e Nunca entre a la web de tu
® La 1egia NUIMETo uno @5 No .
A entregar datos de ningln tipo a banco dando click en enlaces
N\ 4 ravés de correo. Debemaos recorda
|ml sliempre gque s nstituciones
financikeras nunca solicitan datos

incluidos en correos electronicos.

e Tener contrasefias seguras:

por esta via

@ Si sospecha haber sido victima de mas de ocho caracteres, entre
phishing, cambie inmediatamente . . 1

sus contrasefas, claves y demas S1gnos, numeros y etras
datos de ACCeso para proteger sus . 1 . 1

Cuantas mayusculas y minusculas.

e Aseglrese siempre de revisar que ¢ No usar la misma contrasena

12 diveccion a 13 que haya entrado
@ sea segura. £n 13 barra superior para todo. El 60% de las personas
- encontrara un candado que e aird . . .
si 13 p3QIna es de Navegacion utiliza la misma contrasena.

seqQura

e No enviar numero de tarjeta,
ni contrasenas por Whatsapp,
mensajes de texto o fotografias.
e No subir informacion personal o familiar en redes sociales.
e No publicar en redes sociales informacion de las actividades diarias

personales o familiares.

Referencias:

1. Codigo Organico Integral Penal

2. https://www.derechoecuador.com/delitos-informaticos-o-ciberdelitos

RECUERDA QUE LA INFORMACION ES EL BIEN MAS PRECIADO DE TODA
INSTITUCION O EMPRESA, POR LO TANTO, ES TU OBLIGACION CUIDARLA.
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Cualquier inquietud al respecto, reportarse al correo dnc.seguridad@policia.gob.ec;
teléfono: 023955914.
DEPARTAMENTO DE SEGURIDAD DE LAS TIC
DIRECCION NACIONAL DE TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION
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